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14.05.2018 tarihinde Taksim Point Otelde USIUD
(Uluslararas1 Suistimal Inceleme Uzmanlar1 Derne-
gi) ACFE (Association of Certified Fraud Examiners)
Tiirkiye tarafindan gergeklestirilen Adli Bilisim ve Si-
ber Suglarla Miicadele Zirvesi iki boliimden olustu.

flk bélimde Cyber Diligence Bagkami Yal-
kin Demirkaya “Siber Giivenlik, Siber Sug-
lar ve Adli Bilisim: Yeni Nesil Suistimal Ince-
leme Uzmanlarina ve Giivenlik Yoneticilerine
Duyulan Thtiya¢” baslikli sunumunda bilgi giivenligi
ve endiistriyel casusluga karsi koyma teknikleri, gtincel
risklere kars1 adli bilisim metotlar1 ve siber sugla miica-
dele araglari, sorustuma ve incelemede kullanilan giin-
cel yontemler hakkinda bilgi ve deneyimlerini paylasti.

ikinci boliimde suistimallerin tespit edilmesi ve de-
lilendirilmesinde adli bilisim metotlar1 ve teknolo-
jinin etkin kullanimi konusunun tartisildigi panel
gerceklestirildi. ACFE Tiirkiye Baskan Yardimci-
st Cengiz Giimiistiis’iin moderatorliigiinii yaptig1
panelde Yalkin Demirkayanin yanisira bankacilik,
sigortacilik, telekomiinikasyon ve teknoloji sektorle-
rinden; PwC Adli Bilisim Coziimleri Lideri Derya
Etiz, KKB Veri Analizi ve Karar Destek Sistemleri
Yoneticisi Dr. Emre Karaman, , SBM Sigorta Sah-
teciliklerini Engelleme Direktorii Salih Tasyon
ve Dr. Mesut Demirbilek panelist olarak yer aldi.
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Kwvilcim Giinbatt:
ACEE Tiirkiye Egitim Direktorii

Acilis konusmasini yapan ACFE Tiirkiye
Bagskan1 Gokhan Yilmaz, suistimalin tes-
piti ve Onlenmesinde adli bilisim aracla-
rinin  kullaniminin 6nemine vurgu yapti.

Baskan Yilmaz, Uluslararasi Suistimal Incele-
me Uzmanlar1 Derneginin kuruldugu 2007 yi1-
lindan bu yana suistimal inceleme faaliyetlerinin
yuritilmesinde, bu alanda ¢alisacak uzmanlarin
yetismesinde, suistimal inceleme faaliyetleri ile ilgili
etik ve hukuk diizeninin olusturulmas: ve gelistiril-
mesi siireclerinde tilke i¢inde dncii, lider ve referans
kurum kimligini saglamak vizyonuyla hareket ederek,
suistimale kars1 miicadelede meslek mensuplarini or-
tak bir platformda birlestirme amaci dogrultusunda
calistigini belirtti ve gerceklestirilen etkinligin 6nemi-
ne vurgu yapmak icin agsagidaki istatistikleri paylagti.

ACFE tarafindan yapilan arastirmalara gore, adli
bilisim metotlarim1 kullanan sirketlerde suisti-
mallerin %52 oraninda azaldigina ve vakalarin
%58 oraninda daha hizli tespit edildigine deginen
Yilmaz, suistimali gerceklestiren Kkisilerin %84
oraninda elekronik bir kayd:1 veya belgeyi tahrif
ederek suistimalini sakladigini, bunun da adli bi-
lisim yontemleriyle tespit edilebilecegini ifade etti.
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Gokhan Yilmaz
ACFE Tiirkiye Baskan

Yalkin Demirkaya’nin sunumunda 6ne ¢ikan husus-
lar ise soyledi:

“Bilgi giivenligi ve suistimal risklerine kars1 ge-
lismis teknolojileri kullanmaya ihtiyacimiz var”

Kurumlarin siber diigmanlarini tanimasi, saldir1 kapasite-
lerini ve kullandiklar1 teknikleri bilmesi cok 6nemli. Siber
diismanlar devletistihbarat 6rgiitleri olabilecegi gibi 6zel ku-
rumlar ve sahislar da olabilir. Devletlerin istihbarat 6rgiitle-
ri 0zel sirketlere doniik fazla ilgi duymuyor, ancak diger 6zel
sirketlerin icinde bu yolla rekabet bilgisi toplamak isteyen-
ler olabilir. Ornegin Ford firmasi yeni bir modelin gelistiril-
mesi siirecinde Ar-Ge'ye 2 milyar ABD Dolar1 harciyorken,
bu bilgileri 10 milyon ABD Dolarina bir hackerdan satin al-
mak, yasa ve etik dis1 olmakla birlikte, baska bir firma i¢in
cazip olabilir ve endiistriyel casusluk yaygin bir durumdur.

“Sirketlerin en 6nemli ve acil isi, yonetimlerini bu
alanda egitmek”

Son zamanlarda en popiiler saldir1 tekniklerinin ba-
sinda fishing (oltalama) yontemi ve sirket e-postalari-
nin ele gecirilmesi geliyor ve “siber savas” da artan bir
yogunlukla devam ediyor ve bunun en yakin Ornegi
Rusya ve Estonya arasinda yasandi. Endistriyel casus-
luk vakalarinda en ¢ok adi gegen iilke olan Cin firma-
larinin  malzemelerini sistemlerinde kullanan sirket-
lerin de ekstra dikkatli olmalarini tavsiye ediyorum.

Malware: Bunlar truva atlari, keyloggerlar, arka kapi-
lar gibi sirketlerin aktivitelerini takip eden zararli yazi-
limlar ve bunlarin gecici bellekte yasayan ve tespiti ol-
duke¢a zor dosyasiz tiirevleri var. Bu zararli yazilimlar
internetten bulagabildigi gibi, sirket networkiine kurul-
mak {izere 1smarlanan donanimin i¢inde de gelebiliyor.

Yilmaz, ACFE Tiirkiye olarak 2015 yilinda
Tiirkiye ozelinde gergeklestirilen arastirma
sonuglarina gore, sirketlerin %87 oranin-
da veri analizi ve adli bilisim metotlarinin
suistimali tespit etmekte onemli oldugu-
nu diisiindiigiinii, ancak sadece %21’nin
bu yontemleri kullandigini ve bu yontem-
lerden yeterli verim alinamamasinin ne-
denleri arasinda en basta %43 ile uzman
personel eksikligi oldugunu vurguladi

Yilmaz ayrica, 2018 yili Tiirkiye Suisti-
mal Arastirmasrni  baslattiklarini ~ vur-
gulayarak, katilimcilar1 arastirmaya kat-
ki saglamaya davet etti (Aragtirmaya
suistimal.org adresinden katilabilirsiniz).
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Yalkin Demirkaya
Cyber Diligence Baskani

Bilgisayarin anakartina veya klavye-
sine eklenmis bir ¢ip ve cep telefonu
mekanizmas1 sayesinde c¢alinan verilerin girket
agina ihtiya¢ duyulmaksizin ve dolayisiyla bir
trafik olusturmadig: igin tespiti ve engellenme-
si zor yontemler bulunuyor. Sirket agina eklenen
basit bir ethernet kablosunda bile bdyle bir sis-
temin bulundugu vaka Orneklerine rastliyoruz.

Spyware: Anti-virus programlarinin yakala-
yamayacagl bu yazilimlarin gayet etkili form-
lar1 darknet tizerinden 100 ABD Dolarina sa-
tin alinabiliyor ve bunlarin bir de 10.000 ABD
Dolarina satilan ve ¢ok ¢ok giiglii formlar: var.


http://suistimal.org 

ACFE TURKIVE
ADLI BiLiSiM ve
SIBER SUCLARLA

MUC E ZIRVESI
| »Il' 1S 2018
W g
X

“’/l“’

,)//,{/////m’f///“mmh:\\\s ‘

Bocekle dinleme: Genellikle Ar-Ge programlari, sa-
tin alma/birlesme gibi korunmasi gereken gizli bil-
gileri elde etmek i¢in kullanilan bu yontem, en basit
haliyle sirketin temizligini yapan bir ¢alisan kiliginda
yahut bir calisanin isbirligiyle sirkete girilip, bu bo-
ceklerin dinlenmek istenen alanlara yerlestirilmesine
dayaniyor. Bu alanda teknoloji saldirganlara ¢ok ile-
ri imkanlar sagliyor. Sadece dinleme yaparken aktif
olan ve bunu da ¢ok diistik bir enerji seviyesinde, gok
diisiik 1s1 ve sinyal yayarak yapabilen, sinyali yayilim
seklinde degil dogrusal bir ¢izgi halinde gonderen ve
tam da bu dogrultudan yapilacak bir tarama olma-
dik¢a tespit edilmesi neredeyse imkansiz bocekler
bulunuyor ve bunlar ancak ileri seviye ekipmanlar
ve egitimli uzmanlar tarafindan tespit edilebiliyor.

Data hiding and encryption: Hedef alinan sirket
verilerini sifreleyip saklayarak santaj yapmaya da-
yanan bu yontem son zamanlarda ¢ok sik goriiliiyor.

“Adli bilisimde son zamanlarda kullanilan
cesitli teknolojik aletler ve yazilimlarin hi¢biri
miikemmel degil, kullanim amacina gore avan-
taj ve dezavantajlara bakmak gerekir”

Her ihtiyaca cevap veren “hepsi bir arada” bir ¢6ziim
bulunmuyor. Cesitli aracglarin ¢esitli alanlarda bir-
birlerine iistiinliikleri bulunabiliyor. Bir adli bilisim
uzmanini marangoz ve sahip oldugu araglar1 da bir
marangozun kullandig1 araglar olarak diisiinebiliriz.
Marangozlar kesme, delme, yontma gibi gesitli isler
i¢in nasil tek bir aletten degil, bu isler i¢in 6zellesmis

Yalkin Demirkaya
Cyber Diligence Baskan

farkli aletler kullaniyorsa, adli bilisimde de farkli is-
ler icin Ozellesmis farkli ara¢ ve teknikler bulunur.

Ornegin dosya filtreleme, zaman cizelgesi olusturma
ya da e-posta arama yapma gibi farkli gorevler i¢in
ozellesmis yazilimlar bulunur. Ayni isi yaptig1 iddia
edilen yazilimlar arasinda da 6nemli dlgiide etkinlik
ve giivenilirlik farki olabilir. Ayrica bilingsiz bir se-
¢imle, sirf ¢ok sayida fonksiyon barindirdig: igin pa-
hali bir yazilim alinarak, ihtiya¢ duyulmayan fonk-
siyonlar i¢cin para 6demek de anlamli olmayabilir.

Dolayistyla bilingli bir se¢im yapabilmek icin, ali-
nacak hizmet/yazilimlarindan hangisinin ihtiya-
c1 ne Olgiide karsiladigr ve maliyeti gibi cesitli hu-
suslarin goz oOniine alinarak karar verilmesi gerekir.

Kurumlarin ellerindeki imkanlara ve giivenlik ihti-
yaglarinin onceliklendirilmesine gore kurguladikla-
r1, etkinkaynakyonetimine dayananbir giivenlik stra-
tejisine sahip olmalar1 bu bakimdan ¢ok 6nemlidir.

“Dijital bir suistimal olayindan ilk siiphelenildigin-
de, vakay1 bilmesi gerekenlerden (need to know)
baska kimseyle paylasmamak gerekir”

Calisanlar  olay1  6grendiklerinde panik olabi-
lir, kendilerini koruma moduna gegebilir ve so-
ruldugunda  tim  gergekleri  sdylemeyebilirler.
Hatta/suistimal yapan BT ¢alisanlarindan  biri
olabilir. Bu nedenle konudan, yalnizca giivenilir bu-
lunursa BT boéliimiindeki yoneticiye bahsedilmelidir.



Demirkaya, izlenmesi gereken vaka yone-
tim prosediiriinii asagidaki sekilde tarif etti:

1. ilk Miidahale

a. Dijital su¢ mahalinin incelenmesi

b. Delil toplama yontemlerinin uygulanmasi

c. Dijital delillerin incelenmesi
2. Kontrol altina alma

a. Saldirganin tanimlanmasi

b. Saldirganin erisiminin duraklatilmasi

c. Saldirganin erisiminin tamamen durdurulmasi
3. Hasarin onarilmasi

a. Ne, nasil, ne zaman ve kim tarafindan yapildi

tespit etmek i¢in detayli inceleme
b. Temizlik ve onarim

IT’nize soracaginiz sorular neler olmali:

« Delil toplamay1 biliyor musun?

« Ram imaj1 almayi biliyor musun?

« Firewallda belli bir bolgeyi bloke etmeyi
biliyor musun?

« Fire wall loglarina bakip giris ¢ikis kotrolii
yapabiliyor musun?

 En son o loglara ne zaman baktin ve en

ilging ne gordiin?

“Fishing saldirilar1 ¢ok popiiler, o kisilere aitmis
gibi goriinen adreslerden saldirryorlar”

Bu yontemde saldirganlar web sitenizden ya da Linke-
dinden genel midiiriintizii, CFO’nuzu; st diizey yone-
ticilerinizi bulduktan sonra, bu Kkisilere ait gibi goriinen
email adreslerini satin alarak bu adreslerden ¢alisanlara
talimat gonderirler. Daha tehlikeli ve etkili olan baska
bir yontemde ise sirketteki bir veya birkag kisinin he-
sabini ele gecirdikten sonra, o kisilerin email adresiyle
kendilerinin fark etmeyecegi sekilde emailler gondere-
rek tim is siiregleri ve baglantilarini 6grenerek, yazis-
ma icerikleri ve ekleriyle oynayarak paralarin kendi he-
saplarina gonderilmesini saglarlar ve bazi durumlarda
bu ¢ok uzun bir siire fark edilmeksizin stirdiiriilebilir.

“Network giivenligi saglamak icin degisik teknik-
ler, yazilimlar, donanimlar mevcut”

Anti-viriisler: Caligma sistemlerinden dolay1 tehditle-
rin ancak %20sine cevap verebiliyorlar. En zayif taraf-
lar1 yeni ortaya ¢ikan tehditlere ayak uyduramamalari.

Firewall: Bugilinlerde her networkin Oniinde fi-
rewall var. Artik bu bir koruma degil. Artik sal-
dirganlar firewall'larin etrafindan dolasip gegiyor.

Eger satin  aldiginiz firewall'n kendini-
ze  uygun bir  sekilde yapilandirabilirse-

niz, etkinligini %80 oraninda arttirabilirsiniz.

Yapilabilecek baslica ayarlar ve alinabilecek 6nlem-
ler: Glivenilmeyen e-posta sunuculari ya da iletisim
bolgeleri ve is iliskisi icinde olunmayan iilkeler blok-
lanabilir, i¢ firewall'lar kullanilabilir, hassas bilgiler
internete kapali, sadece i¢ networke baglh bilgisayar-
larda depolanabilir. I¢ tehditlere karg1 sistem sikilastir-
ma yapilabilir. Internete ¢ikan bilgisayarlar, i¢ tehdit-
lere kars1 “silent runner” isimli yazilimla korunabilir.

“Saldirganlarin en tehlikelileri APT (advanced
persistent threats)”

APT’ler hem maddi, hem teknik, hem insan
kaynag1 olarak giicliiler ve hedefe koyduklar:
kisi ya da kurumun pesini birakmiyorlar. Giig-
liler, ¢iinkii arkalarinda genellikle devletler var.
Bilgi ¢alma amaci i¢in en ¢ok bilgisayarlar1 kulla-
niyorlar. Cok giiclii araglar1 da kullaniylar ve ba-
zen hedef saptirmak icin siradan hacker’larin kul-
landiklar1 daha basit araglar1 da. Bunun disinda
yerine gore dinleme bocekleri de kullanabiliyorlar.
Bu saldirganlarin bir noktada basarili olacak bir
saldirisin1 engellemek neredeyse imkansiz, ¢iin-
kii siireklilik arzeden, sonu gelmeyen bir saldi-
r tipi. O yiizden inceleme uzmanlarina diisen
daha ¢ok saldiriy: tespit edebilmek. Bizler bu tiir
saldirilar1 tespit etmek icin en etkili ara¢ olarak
‘network forensics’ araglar1 kullaniyoruz. En etkili
savunma sistemi ise ‘intrusion prevention’ sistemleri.

[zinsiz/zorla igeri girigleri tespit eden sistemler
kullanilmali. Bilgisayarlar ve workstation’lar sade-
ce serverla konusmali, birbirleriyle konusmama-
l1, konusursa bunu saptamak ve arastirmak lazim.
[zinsiz girislerden korunmak miimkiin, ama bu-
nun i¢in biiytik biitce, disiplin ve teknik bilgi lazim.

Bocek koyma, networke eklenen bir ethernet kab-
losu seklinde kurulmus harici cihazlarla dinleme
gibi saldirilar;, bunlar: tespit etme hizmeti veren
firmalardan alarak engelleyebilirsiniz. Ancak bu
hizmeti veren firmalarin da ¢ogunda bocekleri be-
lirleyebilecek yeterli ara¢ gere¢ ve teknik bilgi yok.
Bu alandaki teknoloji ve yontemler ¢ok hizhi gelisi-
yor ve bunu takip edebilmek igin yiikli yatirimlar
yapmak gerekiyor. Bu da verilen hizmetin fiyati-
nin artmast demek; ancak genelde hizmet alan fir-
malar yeterli diizeyde farkindaliga sahip olma-
diklarindan bu fiyatlar1 6demeye istekli degiller.
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Soldan saga: Yalkin Demirkaya, Derya Etiz, Dr.Emre Karaman, Salih Tasyon, Dr.Mesut Demirbilek, Cengiz Giimiistiis

Suistimallerin tespit edilmesi ve delillendirilmesinde adli bilisim
metotlar1 ve teknolojinin etkin kullanimi konusunun tartisildig:
panelde one cikan goriisler soyleydi:

Dr. Mesut Demirbilek: Suistimaller bir anlamda
kendi kurumlarimizin icerisindeki kanserli hiicre-
lerdir. Clinkii kanserli hiicreler zamanla gelisirler
ve metastas yaparak kurumun/sirketin biitiiniini
kapsamaya baslarlar ve onu ele gegirirler. Bu ne-
denle suistimalle yapilacak olan miicadele tam ta-
nimiyla bir terdrle miicadele gibi ya da bir sugla
miicadele gibi onemlidir. Suistimal kapimiza ge-
lene kadar suistimal ile ilgili bir sey yapmiyoruz.
Suistimalin 6nlenmesinden tespitlerine kadar ge-
nellikle bize dokunmadik¢a bir sey yapmiyoruz.

Telekom sektorii teknolojiyle yapilan suistimallerde
ilk sirada gelen sektorlerden biridir. 15-20 sene 6n-
cesine gelene kadar en ¢ok duydugumuz telekom su-
istimallerinden biri kontor dolandiriciligrydi. Daha
sonrahayatimiza3G/4G, internet, datagirdi. Uriinler
cogaldi. Insanlarin kullanimi kat kat artti. Disardan
¢ok sayida saldir1 aliyorsunuz. Bu almis oldugunuz
saldirilar, eger basarili olabilirlerse; sizin, sirketi-
nizin veya misterilerinizin paralarini bir sekilde
alryorlar, kullanryorlar ya da sizi zarara sokuyorlar.

Su an Tiirkiye'de koylerde mezralarda bile 6zel ku-
rulmusdatacentergibiyerlervar. Islerigii¢lerisuis-

timal olan, sabah saat 8 gibi mesaiye gider gibi
giden ve aksam da 6da ¢ikan, siireklilik arze-
den sekilde maasl olarak oralarda ¢alisan in-
sanlar var, bir sendika kurmadiklar1 kalmuis.
Oyle ki; neredeyse bu isle ugragsmayan gengle-
re de kiz vermiyorlar diyecek noktaya gelmisiz.

Dr. Mesut Demirbilek



Cok sayida telekom fraud tiirii var. Ama en
yaygin ve giincel olani ve her seyin baslangi-
c1 diyebilecegimiz konu agik hatlar. Bir ¢ok is-
lem, bankacilik faaliyetleri, sigortacilik faaliyet-
leri telefon ile yapildig1 igin, terdr faaliyetlerine
varincaya kadar pek cok su¢ bu acik hatlarla isleniyor.

Siber giivenlik konusunda o6zellikle onleyici ya da
proaktif olmak olduk¢a onemli; ¢iinkii reaktif tarafta
kaldiginiz zaman aslinda birgok seyi kaybetmis olu-
yorsunuz ve artik geriye bu kayiplarinizi geri alma-
ya ¢alismaktan baska bir sey kalmiyor. Aslinda isin
%80-90’lik bolimii kesinlikle proaktif olmakta sakli.

Sektorler arasi iliski son derece 6nemli. Telekom ag1-
sindan bakacak olursaniz. Biz finans kuruluslarry-
la gok yogun ¢alistyoruz. Suistimalle etkin miicadele
farkl sektorlerin ortak ¢aligmasini gerektiriyor. Bunun
diger 6nemli bir paydas: ise tabi ki kamu. Kamuda da
agirlikli olarak emniyet, jandarma, kolluk kuvvetleri
ya da istihbarat birimleri ile goriistilebiliyor. Neticede
ortak amag, kotiilere kars: birlikte miicadele vermek.

Salih Tasyon: Sigorta poligesi bilgisi demek her tiir-
lii bilgi ve bilgi demek de para demek. Bir suistimal-
ci police bilgilerine ulastig1 anda en basit yolla polige
sahibini arayarak ve sahip oldugu bilgileri kullana-
rak sosyal mithendislikle poligenizi yenileyelim diye-
rek police sahibinin kredi kart1 bilgilerine ulasabilir.

Sigorta veritabaninda da 15 yillik bir data var. Bu-
giin bu dataya bakarak biz biliyoruz ki; yarin Tak-
sim Point Otel 6niinde biri beyaz biri sar1 renkli iki
araba carpisacak, beyaz renkli araba i¢indeki kisi 35
yaslarinda olacak...Bunu biliyoruz, neden? Hafta-
da 65bin kaza oluyor Tiirkiyede. Biz bunu temelde
kisileri, tamirhaneleri skorlamak ve skorlarla da ki-
silere, sirketlere ozellikle kendi datalariyla elde ede-
meyecekleri sekilde uyarilarda bulunmak amaciyla
kullaniyoruz. Sigorta diinyasinda, bir siber saldir-
ganin polige bilgilerini ele gecirmesinin, her tiirlii
suistimali gerceklestirmek iizere ihtiya¢ duyacag:
tiim bilgi ve imkana sahip olmas1 demek oldugu-
nu dikkate aldigimizda, police bilgileri basta olmak
tizere miisteri bilgilerinin giivenliginin saglanmasi-
nin ne kadar kritik bir konu oldugu anlasilacaktir.

Dr. Emre Karaman: Sahteciligi 6nlemek i¢in kural baz-
l1 ya da yazilim bazlh ¢ok gesitli ¢oziimler var. I¢inde ya-
sadigimiz dijitallesme caginda yapay zekanin kendine
suistimalle miicadele alaninda da yer buldugunu gorii-
yoruz. Yapay zeka bu alanda insanlarin yerini belki
hi¢bir zaman %100 olarak alamayacak olsa da, sag-
ladig1 otomasyon ve ileri seviyede veri analizleriyle

Salih Tasyon
SBM Sigorta Sahteciliklerini Engelleme Direktorii

insan zekasini
onemli bir arag

destekleyen ¢ok
olarak yerini aldi

Biiyiik bankalar bazi problemlerle hi¢ karsilas-
mazken, daha kiigiik 6lgekli ve dolayisiyla daha
riskli segmentlere hitap eden bankalarin durum-
lar1 farkli olabiliyor. Kurumlar arasindaki bilgi
paylasimi ¢ok 6nemli, ¢iinkii dolandiricilar ken-
di aralarinda muazzam bilgi paylasimi yapi-
yorlar. Yasadis1 forumlar ve dark web iizerinden
“bu kurum bayle bir tedbir almis, bu tedbir nasil
gecilir” gibi konular1 birbirleriyle paylasiyorlar,
dolayistyla iyi adamlarin, yani kurumlarimizin
da bunlara kars: is birligi yapmasi ¢ok 6nemli.

Dr. Emre Karaman
KKB, Veri Analizi ve Karar Destek Sistemleri Yoneticisi



Sistemlerimiz var, firewall var bizi korur zan-
nediyoruz. Ama bunlar1 dogru bir sekilde
kullanmiyorsaniz,  kontrollerin  siirekliligi-
ni, gecerliligini takip etmiyorsamiz daha kotii.
Hi¢ kontroliiniiz olmasa belki en azindan “hig
kontroliim yok wuyanik kalayim” diyeceksiniz.

KKB olarak biz bankaciik alaninda ulu-
sal sistem kuruyoruz, ama sektorler ara-
s1 is birligi de ¢ok oOnemli. Ciinkii suistimal-
le miicadele bir rekabet degil, isbirligi alani.

Derya Etiz: Telekom ve sigorta sirketlerinin suisti-
male kars1 teknoloji kullaniminda oldukga ileri bir
noktada oldugunu goriiyoruz, ama diger sirketlerin
daha kat edecek ¢ok yolu var. PwC 2018 suistimal
arastirmasinda suistimallerin %52’sinin iceriden,
yani ¢alisanlar tarafindan yapildigini; disaridan
yapilanlarin ise %60’tan fazlasinin bizim “frene-
mies” olarak tanimladigimiz miisteri, tedarikgi - DeryaEtiz
1 s fis s s e . ce. s PwC, Adli Bilisim Coziimleri Lideri
gibi bir iiciincii parti tarafindan gerceklestigini
goriiyoruz. Dolayisiyla, suistimallerin tespiti nok-

tasinda karsimizda ¢ogunlukla verisi elimizde olan giile oldugunu ve bundan dolay: belli bir bilgi gii-
ve bu bakimdan tespit edilmesi daha kolay bir suisti- venligi olgunluk seviyesinde oldugunu goriiyoruz.
malci profili var ve bu imkani kullanmak gerekiyor. Bunlarin olmadig1 sektorlerde ise ISO sertifikala-
Bilgi giivenligi acisindan finansal hizmetler, tele- r1 ile bir bilgi giivenligi olgunluk seviyesi, bir yone-
kom ve sigortacilik sektorlerinin biiyiik dl¢tide re- tim programi olugturulmaya caligildigini goriiyoruz.
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Katilimcilarimizin ACFE Tiirkiye Yonetim Kurulu iiyeleriyle hatira fotografi



Tesekkiir

Adli Bilisim ve Siber Giivenlik Zirvesi, ACFE Tiirkiye Egitim ve Organizasyon Komitesi tarafindan, degerli
konusmacilarimizin goniillii istirakleri, zirve ana sponsorumuz PwC Tiirkiye, etkinlik sponsorlarimiz Esfor
Giivenlik Danismanligl, EMT Electronics ve seminer sponsorumuz Cyber Diligence’in katkilar1 ve degerli ko-
nuklarimizin zirvemize gosterdikleri tevecciih sayesinde gerceklestirilmistir.

Bu vesileyle ACFE Tiirkiye Yonetim Kurulu olarak:

Ana konusmacimiz Yalkin Demirkaya’ya, panelistlerimiz Derya Etiz, Dr. Emre Karaman, Dr. Mesut Demirbi-
lek, Salih Tagyon ve panel moderatoriimiiz Cengiz Glimtistiise ve tiim sponsorlarimiza ¢ok tesekkiir ediyoruz.

Yanisira, tim degerli konuklarimiza zirvemize gosterdikleri tevecciih ve zirve boyunca eksilmeyen ilgi ve dik-
katleri icin miitesekKkiriz.

Bu e-kitap¢ik ACFE Tiirkiye Egitim & Organizasyon Komitesi ve Yayin & Standartlar Komitesi isbirligiyle
hazirlanmis olup, zirvenin organizasyonu ve e-kitap¢igin hazirlanmasindaki goniillii katkilar: nedeniyle Egi-
tim Direktoriimiiz Kivilcim Giinbattr'ya ve e-kitap¢igin hazirlanmasindaki goniillii katkilar: nedeniyle Yayin
ve Standartlardan sorumlu YK Uyemiz Av.Dr. Biilent Balkan ve Komite Bagkanimiz Cigdem Giirere ve emegi
gecen herkese tesekkiir ediyoruz.

USIUD - ACFE Tiirkiye Hakkinda

USIUD (Uluslararast Suistimal Inceleme Uzmanlari Dernegi) yaklagtk 150 iilkeden 85.000 iiye-
si ile diinyanin en biyik suistimal ile miicadele orgiiti olan ACFEnin (Association Certi-
fied Fraud Examiners)  Tirkiye temsilcisi olarak kurulmustur ve kurulusundan bu yana suis-
timal inceleme faaliyetlerinin vyiriitilmesinde, bu alanda ¢alisgacak uzmanlarin yetismesinde,
suistimal inceleme faaliyetleri ile ilgili etik ve hukuk diizeninin olusturulmas: ve gelistirilmesi siireclerinde
tilke icinde 6nct, lider ve referans kurum kimligini saglamak vizyonuyla hareket eden mesleki bir 6rgiittiir.

USIUD bu misyonunu yerine getirirken basta meslegi icra edenlere, bu meslegi sececeklere, suistimale ma-
ruz kalan 6zel sektor ve kamu kuruluslarina, tilkeye ve topluma dogrudan veya dolayli katkida bulunmaktadir.

Dernegimiz hakkinda daha fazla bilgi edinmek ve {iye olmak, giincel faaliyetlerimiz ve etkinliklerimizden ha-
berdar olmak i¢in usiud.org adresini ziyaret edebilir, sosyal medya hesaplarimizi takip edebilirsiniz.
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